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0l.

Introduccion

11

Objetivo

Inicialmente, con objeto del catalogo de servicios tiene por objetivo presentar una visién global de los servicios prestados
por la Agencia Vasca de Ciberseguridad (Cyberzaintza). De este modo, se facilita la comprensiéon y el acceso a la oferta
de servicios, garantizando que cada entidad pueda identificar aquellos que se ajustan a sus necesidades especificas.
Ademas, el catalogo sirve como herramienta de referencia para conocer las caracteristicas principales, el alcance y los
estandares de calidad asociados a cada servicio.

1.2

Contenido del documento

Ademads de este capitulo de introduccidn, el Catalogo de servicios presenta los siguientes contenidos:

La descripcion del catalogo de servicios. WE: Ur_1 cc_)njunto d_e ﬁcha,s que reflejan Ia_d_eﬂnicién, ’caracterl’sticas
principales y tipologias de cada servicio del catalogo.

~—

)

La definicion de cada linea de servicio y . - .
- . Los acuerdos de nivel de servicio estandar.
f— de los servicios contenidos en ellas.

—

1 3.

Documentos relacionados

A continuacién, se presentan las principales normas de referencia que se han tenido en cuenta para la elaboracion del:

Sistemas de gestion de la calidad. Requisitos (UNE-EN 1SO 9001).

Tecnologia de la informacion. Sistema de Gestion del Servicio (SGS). Parte 1: Requisitos (UNE ISO/IEC 20000-1).
Cartas de servicios. Requisitos (UNE 93200).

CyberOrratz.

Su aplicacién garantiza que los servicios incluidos en el catdlogo respondan a estandares reconocidos internacionalmente y se adapten a las
mejores practicas del sector.

Catélogo de servicios de Cyberzaintza 4
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02.

El catalogo de servicios

2.1

Base y fundamento de los servicios del catalogo

Los servicios recogidos en el presente catalogo se fundamentan en el marco
competencial, estratégico y operativo de Cyberzaintza, y constituyen el
principal instrumento para materializar su misién y funciones en el &mbito de
la ciberseguridad en Euskadi.

En primer lugar, dichos servicios se sustentan en la naturaleza y funciones
de Cyberzaintza como ente publico del sector publico de la Comunidad
Auténoma Vasca, con personalidad juridica propia y adscripcién al
Departamento de Seguridad. De conformidad con lo establecido en la

Ley 7/2023, de 29 de junio, de creacion de la Agencia Vasca de Ciberseguridad,
Cyberzaintza tiene encomendadas funciones de promocién, coordinacién y
apoyo en materia de ciberseguridad, asi como el impulso de la capacitacién
y del desarrollo digital seguro en el ambito del sector publico vasco, el tejido
empresarial y la ciudadania. El Catalogo de servicios constituye, por tanto, la
expresion operativa de dichas funciones, permitiendo su prestacion de forma
ordenada, transparente y coherente.

En segundo lugar, los servicios del catalogo se alinean directamente con la
Estrategia Vasca de Ciberseguridad 2024-2029, que identifica los principales
desafios del Pais en esta materia y define objetivos estratégicos y lineas de
actuacion que requieren una ejecucién coordinada y sostenida en el tiempo. A través de los servicios incluidos en el catadlogo, Cyberzaintza
contribuye a la consecucién de dichos objetivos, liderando y apoyando acciones de gobernanza, prevencion, deteccion y respuesta frente a
ciberamenazas, y facilitando la colaboracidn entre los distintos agentes implicados.

Asimismo, el catalogo se apoya en la propuesta de valor de Cyberzaintza, orientada a reforzar la ciberseguridad en Euskadi mediante
un enfoque integral y colaborativo. Los servicios ofrecidos promueven la adopcién de buenas practicas, el desarrollo de estandares y
directrices comunes, la proteccion de los sistemas de informacion y de los datos, contribuyendo a elevar el nivel global de madurez
en ciberseguridad del sector publico vasco y de su entorno.

Adopcién de Coordinacién con
buenas practicas @ otros organismos

Desarrollo de N_ K ( Proteccion de los
estandares y O m sistemas de informacién
directrices comunes AR y de los datos

Por ultimo, el catalogo de servicios se concibe como un instrumento dindmico de referencia, que permite a las entidades usuarias conocer
de forma clara y estructurada los servicios disponibles, su alcance y condiciones de prestacion, y que facilita la adaptacién progresiva de la
oferta de servicios a la evolucién de las amenazas, del marco normativo y de las necesidades del ecosistema digital de Euskadi.
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2. 2.

Segmentacion de la oferta de servicios

La oferta de servicios de Cyberzaintza se estructura atendiendo a una segmentacion por ptblico objetivo y verticales, con el fin de dar
respuesta de manera especifica y proporcionada a las distintas necesidades de ciberseguridad existentes en Euskadi.

Esta segmentacion permite adaptar los servicios al contexto, nivel de madurez y marco normativo de cada entorno, garantizando una
prestacion mas eficaz y alineada con los riesgos y obligaciones propias de cada ambito.

En este sentido, los servicios del catalogo se organizan en los siguientes publicos objetivos y verticales:

- .

/

/ \\ /'/ N\ / \

| @ \‘\ ) (0909

/ Sector Publico Xl Empresas \"n) Ciudadania

AN N2 N
Orientado al sector publico vasco, e Dirigido al tejido empresarial, con Con servicios adaptados a distintos
incluyendo verticales especificos como especial atencién a: empresas colectivos, en particular. menores,
administracion publica, seguridad, estratégicas, empresas con personas adultas y grupos en riesgo
salud y educacion. obligaciones especificas en materia de exclusion social.

de autoproteccion y otras empresas.

Esta organizacion por verticales facilita la identificacion de los servicios mas adecuados para cada tipo de entidad o colectivo, y permite a
Cyberzaintza priorizar y especializar su actuacion en funcion de las caracteristicas y necesidades de cada entorno.

2.3.

Ambitos de actuacién de los servicios

Con independencia del publico objetivo o vertical al que se dirijan, los servicios de Cyberzaintza se clasifican en funcién de su dmbito
de actuacion en el ciclo de la ciberseguridad, siguiendo un enfoque integral alineado con buenas practicas y estandares reconocidos

internacionalmente.

Los ambitos de actuacién son los siguientes:

1
)
Prevencion —J Deteccion

Comprende los servicios orientados a reducir la Incluye los servicios destinados a la identificacién temprana
probabilidad de incidentes de ciberseguridad mediante la de incidentes o amenazas de ciberseguridad, mediante el
anticipacion, la concienciacién, la adopcion de medidas de uso de herramientas, sistemas y mecanismos que permitan
proteccidn y el fortalecimiento de capacidades. una respuesta mas rapida y eficaz.

Respuesta ‘Eﬁ Gobernanza
Engloba los servicios necesarios para la gestion de Abarca los servicios orientados a establecer marcos,
incidentes una vez detectados, con el objetivo de contener directrices, estandares y estructuras organizativas que
su impacto, apoyar la recuperacion y minimizar las permitan gestionar la ciberseguridad de forma coherente,
consecuencias para las entidades afectadas. coordinada y sostenible.

Estos &mbitos no solo delimitan los tipos de servicios ofrecidos, sino que constituyen un marco estructurado de intervencién, que permite
abordar de manera integral las distintas dimensiones de la ciberseguridad y asegurar la coherencia del Catalogo con la Estrategia Vasca de
Ciberseguridad y el marco normativo aplicable.

Catélogo de servicios de Cyberzaintza
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2. L.

CyberOrratz

CyberOrratz es el marco de referencia desarrollado por Cyberzaintza, disefiado
especificamente para estructurar, evaluar y fortalecer la ciberseguridad de
cualquier organizacioén. Gracias a su metodologia basada en controles y

niveles de implantacién, permite establecer prioridades claras, medir el grado

de madurez y planificar actuaciones de mejora continua en areas clave como

la gestion de riesgos, el cumplimiento normativo, la auditoria y la proteccién
integral de sistemas e informacién. Este modelo responde al mandato de
impulsar estandares, directrices y normas técnicas recomendadas para el sector
publico vasco, garantizando a las entidades una base sélida para consolidar su
postura de seguridad.

La estructura de CyberOrratz se articula en dominios de ciberseguridad, cada
uno de los cuales agrupa controles y medidas que se implementan a lo largo del
modelo. Estos dominios abarcan:

Gobierno de la ciberseguridad Proteccion de activos e infraestructuras Respuesta a incidentes

Identificacion y clasificacion de activos Monitorizacion, deteccion y alerta Recuperacion y resiliencia

Cada servicio del catalogo se vincula directamente con los controles de estos dominios, garantizando una oferta alineada con las mejores
practicas y adaptada a las necesidades reales de cada entidad.

Sobre esta base, el modelo implementa seis niveles de control progresivos:

Introduccion Fundamental Transversal Ampliado Avanzado Experto

o 24 ~© -0 -0 -0

Esta estructura permite una implantacion ordenada y personalizada de la ciberseguridad, adaptandose al grado de madurez de cada
organizacion y facilitando la integracion de los servicios del catalogo en el ciclo de mejora continua. Al asociar cada servicio con un control
especifico del modelo, se asegura una respuesta eficaz y a medida para cada necesidad.

2. 5.

Mantenimiento del catalogo

El catalogo de servicios de Cyberzaintza se mantiene actualizado de forma continua con el fin de garantizar su adecuacién a los objetivos
estratégicos de la Agencia y a las necesidades de las entidades usuarias.

El Comité de Direccién de Cyberzaintza impulsa y orienta la evolucion del catalogo, trasladando los objetivos estratégicos de la organizacion
y las necesidades detectadas en las entidades usuarias a la definicidn y priorizacion de los servicios, y participando en la identificacion de
nuevos servicios y lineas de actuacién, en coordinacién con las personas responsables de los mismos.

La gestion y supervision del catalogo de servicios se realiza de manera coordinada dentro de la organizacién, velando por la coherencia,
calidad y adecuacion de los servicios incluidos y, en particular.

» Evaluando la adecuacion de los servicios definidos en el catalogo en relacion con su utilidad, alcance funcional
y condiciones de calidad.

» Manteniendo una vision global de los servicios, de los procesos internos de Cyberzaintza, de las infraestructuras
que los soportan y de las entidades a las que se dirigen.

» Realizando el seguimiento del catdlogo como instrumento de referencia para la prestacion de los servicios.

El Comité de Direccidn revisa, al menos con periodicidad anual, el contenido del catdlogo de servicios, con el objetivo de adecuarlo, en su
caso, a la evolucion del contexto normativo, estratégico y operativo, asi como a las nuevas necesidades detectadas.

Catélogo de servicios de Cyberzaintza 7
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03.

Derechos y obligaciones de las entidades

3.1

Derechos de la entidad

Cualquier entidad que haga uso de alguno de los servicios del presente
catélogo tiene adquiridos al menos los siguientes derechos:

» Disponer y tener acceso a los recursos necesarios que le permitan:

» Acceder al catalogo de servicios para conocer los servicios
que Cyberzaintza le ofrece.

» Consultar las caracteristicas generales de cada servicio para
conocer su objetivo, alcance y colectivo al que va dirigido.

» Acceder a las condiciones aplicables para el uso del servicio.

 Conocer las caracteristicas propias de los acuerdos
establecidos con Cyberzaintza respecto a los servicios
solicitados.

» Podra realizar reclamaciones sobre los servicios que recibe.

» Podra hacer uso de las diferentes opciones existentes en los servicios que recibe para adaptarlos a sus necesidades, segun se
establece en las caracteristicas propias del servicio y utilizando para ello canales y procedimientos formalizados.

» Dispondra de personas de contacto y canales de acceso a los mismos para tratar aspectos sobre su servicio.

» Recibir un tratamiento confidencial de la informacién que facilite a Cyberzaintza, garantizando que dicha informacién sea utilizada
exclusivamente para la finalidad de los servicios prestados y protegida conforme a la normativa aplicable.

» Exigir que las actuaciones realizadas por Cyberzaintza se ajusten a criterios de necesidad, proporcionalidad y minima afectacién,
de conformidad con estandares de buenas practicas.

3. 2.

Obligaciones de la entidad

Cualquier entidad usuaria que haga uso de alguno de los servicios del presente catalogo tiene
adquiridos al menos las siguientes obligaciones:

» Conocer las caracteristicas de los servicios que recibe, los compromisos de calidad
asumidos por Cyberzaintza y cumplir las condiciones de uso y los acuerdos
establecidos de forma conjunta.

« Utilizar los servicios y la informacién asociada de forma diligente, conforme a la

normativa que resulte de aplicacion, limitando el uso de la informacion obtenida a la
finalidad de los servicios y excluyendo expresamente usos comerciales, con &nimo
de lucro, ilegales o no autorizados, comprometiéndose a destruirla cuando deje de
ser necesaria.

» Utilizar los canales de acceso y los procedimientos establecidos para solicitar informacion, gestionar comunicaciones o requerir
modificaciones en los términos de prestacion de los servicios, asi como dar acuse de recibo y gestionar diligentemente las
notificaciones remitidas por Cyberzaintza.

Proporcionar y mantener actualizada la informacién necesaria para permitir la correcta prestacion de los servicios, conforme a lo
previsto en el catalogo y en los acuerdos establecidos.

Cumplir con la legislacién vigente en relacién con el uso de los recursos tecnolégicos que componen los servicios y con el
tratamiento de datos de caracter personal.

Catélogo de servicios de Cyberzaintza 8
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« Notificar a Cyberzaintza, tan pronto como se tenga constancia, los incidentes de ciberseguridad y ciberamenazas que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacién de la entidad, de sus usuarios o de otras entidades,
incluyendo los incidentes recogidos en la Guia CCN-STIC 817 del Esquema Nacional de Seguridad (ENS).

» Mantener la confidencialidad de la informacién a la que tenga acceso con motivo de la prestacion de los servicios, de conformidad
con la normativa aplicable.

« Autorizar a Cyberzaintza a realizar las validaciones necesarias para la adecuada prestacion de los servicios, que podran incluir
actuaciones como el descubrimiento y validacién de vulnerabilidades, validacion de credenciales o comprobacién de informacion
expuesta, las cuales se llevaran a cabo conforme a estandares de buenas practicas y minimizando cualquier impacto potencial.

» Autorizar a Cyberzaintza a compartir la informacién facilitada con terceros que participen en la prestacion de los servicios o con
otras entidades del ambito de Euskadi cuando resulte necesario para la adopcién de medidas de proteccién.

3. 3.

Notificacion de incidentes

Salvo disposicién en contra, cualquier notificacién o comunicacion relativa a un incidente de ciberseguridad que deba remitirse a
Cyberzaintza, debera realizarse por escrito y enviarse a la direccién de correo electrénico:

L@A' incidencias@cyberzaintza.eus

3. 4.

Compromisos y calidad de servicio

Cyberzaintza asume, en el marco de la prestacién de los servicios recogidos en el presente catalogo, los siguientes compromisos y
obligaciones:

» Prestar los servicios en los términos y condiciones establecidos en
este catalogo y de conformidad con las funciones que, en cada caso, le
correspondan.

» Aplicar los medios y esfuerzos razonables disponibles para la prestacién de los
servicios de forma profesional, diligente y puntual, conforme a los estandares
habituales de calidad aplicables.

* Mantener una adecuada comunicacién y coordinacion con las entidades
usuarias en relacién con la prestacion de los servicios, a través de los canales
establecidos.

» Garantizar el tratamiento confidencial de la informacién a la que tenga acceso
como consecuencia de la prestacion de los servicios, de conformidad con la
normativa aplicable y con la finalidad de los mismos, sin perjuicio de que, por
razones de seguridad y prevencioén, pueda ser necesario compartir determinada
informacién de forma limitada y controlada con otras entidades u organismos,
cuando ello resulte imprescindible para la proteccion de terceros frente a
ciberamenazas, aplicando en todo caso el principio de «need to know».

» Cyberzaintza, en el ejercicio de sus funciones, no asume la gestion directa,

operacion, ni responsabilidad sobre los sistemas de informacién, ni sobre los
sistemas de seguridad de las entidades usuarias, correspondiendo a estas la
implantacion, gestién y mantenimiento de las medidas de seguridad dentro del
ambito de sus respectivas competencias.

Catélogo de servicios de Cyberzaintza 9
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OL.

L ineas de servicio

Para facilitar su gestion, los servicios del catalogo se han organizado en diez categorias principales o lineas de servicio que agrupan
actividades con caracteristicas similares y un objetivo comun. Este enfoque estructurado permite una administracién mas eficiente y
coherente de los servicios, asegurando que cada actividad se alinee con los objetivos estratégicos de Cyberzaintza.

4.1. Auditoria 4.6. Modelo de seguridad de Euskadi
4.2. Concienciacion 4.7. Operaciones de seguridad (SOC)
4.3. Coordinacion Estratégica 4.8. Respuesta a incidentes (CSIRT)
4.4. Gobierno del riesgo 4.9. Seguridad ofensiva

4.5. Inteligencia de amenazas 4.10. Transferencia del conocimiento

L 1.
Auditoria

La linea de accién de auditoria esta orientada a la evaluacion objetiva e independiente del
grado de cumplimiento normativo, organizativo y técnico en materia de seguridad de la
informacién y ciberseguridad.

Dentro de la linea de auditoria, se incluyen los siguientes servicios:

.. El servicio de evaluacién de la seguridad se orienta a revisar y asegurar que las organizaciones
Evaluacion dela cumplan con las principales normativas de seguridad y marcos de referencia aplicables. Este
seguridad proceso incluye la evaluacion de la implementacion correcta de los controles establecidos, a
través de evaluaciones periddicas que buscan identificar posibles dreas de mejora.

El servicio de Organo de Auditoria Técnica se encarga de llevar a cabo auditorias de

OAT (organo de conformidad con el Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo,
Audi TSER por el que se regula el Esquema Nacional de Seguridad.) para la Administracion publica vasca,
uditoria Técnica) emitiendo y gestionando, de acuerdo con el reconocimiento emitido por el Centro Criptoldgico

Nacional, los certificados de conformidad correspondientes.

S oz El servicio de supervision de planes de continuidad en materia de ciberseguridad se encarga
upervision de llevar a cabo el seguimiento, respecto de las organizaciones con obligaciones en materia
de planes de de planes de autoproteccién a las que les aplica la ORDEN de 7 de junio de 2024, del

continuidad Vicelehendakari Primero y Consejero de Seguridad, por la que se regula la elaboracién de
: planes de continuidad en materia de ciberseguridad para ciertas actividades sujetas a la norma
en materia de vasca de autoproteccion, de que dichas organizaciones registran y mantienen actualizada la
ciberseguridad informacién necesaria en relacion a los planes de continuidad en materia de ciberseguridad que

estan obligadas a mantener.

Catélogo de servicios de Cyberzaintza 10
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L 2.

Concienciacion

El objetivo principal de la linea de concienciacién es fomentar una cultura sélida de
ciberseguridad y elevar el nivel de conocimiento y compresion, tanto de personas como de
organizaciones, sobre los riesgos digitales presentes en el entorno actual. Ademas, busca
promover comportamientos seguros y responsables en la utilizacién de la tecnologia.

Esta linea incluye una variedad de servicios ofrecidos por Cyberzaintza, disefiados para
abordar las necesidades especificas de diferentes publicos objetivos y verticales. Entre estos
servicios se encuentran:

El servicio de campanas de phishing realiza ataques de phishing especificamente disefiados

Campanas de para evaluar y fortalecer la capacidad de una organizacién para detectar y responder ante
hishi estas amenazas. Los resultados de estas campaias proporcionan informacién valiosa sobre
phishing las debilidades existentes, facilitando el desarrollo de estrategias de concienciacién y mejora
continua.

El servicio de concienciacion consiste en la organizacién de jornadas educativas para reforzar
X L. el conocimiento y la cultura de ciberseguridad entre la ciudadania y las organizaciones de
Concienciacion Euskadi. Su propdsito es aumentar la conciencia sobre los diversos riesgos digitales presentes
en el mundo actual y proporcionar a las personas participantes las habilidades necesarias para
utilizar internet y las nuevas tecnologias de manera mas segura y responsable.

L. 3.

Coordinacién estratégica %

El objetivo principal de la linea de coordinacién estratégica es coordinar los recursos de ciberseguridad
existentes, desde una perspectiva transversal, con el fin de optimizar y mejorar su eficiencia. \

Dentro de la linea de coordinacién estratégica, Cyberzaintza cuenta con los siguientes servicios: A

El servicio de despliegue de la Estrategia de Ciberseguridad de Euskadi consiste en liderar y

Despliegue dela apoyar la elaboracién, implementacién_ y seguir_niento de la estrategia, impulsar_1do su correcta
. ejecucion. Para ello, Cyberzaintza participa activamente en los érganos de gobierno definidos,
EStratEQ|a prestando apoyo técnico mediante la coordinacién operativa y la asistencia técnica necesaria,
de Ciberseguridad asi como mediante la evaluacién y supervision continuas del grado de avance de la estrategia.
de Euskadi El servicio se presta a entidades que requieren acompafamiento y soporte en la implementacién
€ Euskaal de la estrategia, facilitando la alineacion de sus iniciativas de ciberseguridad con el marco
estratégico definido y contribuyendo a la consecucion de los objetivos establecidos.
El servicio de oficina de gestidn de servicios constituye el canal tnico y centralizado de relacién
con las entidades usuarias para la gestion de sus solicitudes vinculadas a Cyberzaintza,
proporcionando acompafiamiento y una atencién integral, coordinada y alineada con sus
necesidades especificas en materia de ciberseguridad.
Oficina de

. . Desde este servicio se realiza la gestion, coordinacién y seguimiento de las demandas recibidas,
gestion de servicios identificando y analizando los requerimientos de los distintos publicos objetivos y verticales, y
canalizandolos internamente hacia las areas responsables para su atencion eficaz. Asimismo,
la oficina impulsa el desarrollo de las iniciativas desde un enfoque transversal, garantizando
la coherencia en la ejecucidn de las actuaciones y favoreciendo el intercambio de informacién
relevante entre las distintas areas, de acuerdo con los procedimientos establecidos.

Catélogo de servicios de Cyberzaintza
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L 4.

Gobierno del riesgo

La linea de servicios de gobierno del riesgo tiene como objetivos principales identificar y evaluar los riesgos tecnolégicos
y organizativos relacionados con la ciberseguridad de la Comunidad Auténoma del Pais Vasco y desarrollar actuaciones
orientadas a su gestion y mitigacién, mediante el desarrollo y despliegue de un marco de gestién del riesgo que permita a
las organizaciones obtener una vision clara y transversal de su nivel de riesgo, facilite la comprension de la problematica

en materia de ciberseguridad y la toma de decisiones informadas, asi como la implementacién de medidas de proteccién
adecuadas, desarrollando iniciativas especificas que promuevan dicha proteccién.

Dentro de la linea de gobierno del riesgo, Cyberzaintza cuenta con los siguientes servicios:

El servicio de evaluacién del riesgo se basa en el framework de gestién del riesgo de Cyberzaintza,
ofreciendo una vision integral y transversal de los riesgos de ciberseguridad en toda la Comunidad
Auténoma del Pais Vasco. A través de este marco, se identifican los riesgos especificos que

Evaluaciéon deben ser normalizados, asegurando una consideracién y evaluacion adecuadas de todos los
del i riesgos relevantes. La funcién predominante de este servicio consiste en analizar tanto los
elriesgo riesgos tecnoldgicos como organizativos, priorizandolos seguin su impacto y probabilidad, y

comunicando efectivamente dichos riesgos a las partes interesadas. Ademas, se implementa
como un sistema dindmico que actualiza y mejora continuamente la medicién para reflejar los
cambios en el entorno de amenazas y las mejores practicas en ciberseguridad.

El servicio de gestion del riesgo comprende la consideracion del nivel de riesgo de cada entidad,
de manera continua y teniendo en cuenta sus caracteristicas particulares y el entorno en el

que operan, y la determinacién de las medidas de seguridad necesarias para su tratamiento,
considerando tanto su posible mitigacién como su monitorizacion continua y la gestion de
excepciones. Contempla, asi mismo, la definicion y priorizacion de las acciones necesarias para
tratar dichos riesgos y la planificacién de proyectos especificos para coordinar estas acciones.

Gestion del riesgo

El servicio de oficina de armonizacion incluye el desarrollo de marcos de buenas practicas para la

Oficina de aplicacién de los mecanismos de gestién de riesgos y la elaboracion de guias para su aplicacion,
. Y asi como la elaboracién de directrices para su aplicacién por parte de las entidades. Asimismo,
armonizacion ofrece asistencia en la interpretacion de todos los materiales desarrollados, y brinda apoyo en la

adopcidn del resto de servicios de Cyberzaintza.

Gestion de El servicio de gestion de proyectos especiales ofrece soporte en la gestion de iniciativas
proyectos especificas relacionadas con la ciberseguridad dentro del sector publico en Euskadi. Asimismo,

N proporciona ayuda en la gestion de los riesgos vinculados a dichos proyectos y asistencia técnica
especiales en la contratacion de servicios de ciberseguridad.

4. 5.

Inteligencia de amenazas

La linea de servicios de inteligencia de amenazas tiene como objetivo principal proporcionar a las
organizaciones informacion relevante y procesable sobre posibles amenazas en el ambito de la
ciberseguridad. Esto les facilita anticiparse a ataques, tomar decisiones informadas y reforzar su proteccion.

Esta linea abarca diversos servicios de Cyberzaintza, enfocados en recopilar, analizar y compartir informacién
sobre actividades maliciosas y amenazas. Entre estos servicios se incluyen:

El servicio de alerta temprana se centra en la vigilancia digital y monitorizacién continua.
Utilizando un modelo de inteligencia avanzado, se analizan datos de multitud de fuentes para

Alerta temprana identificar potenciales riesgos e incidentes de ciberseguridad. Al detectar una posible amenaza,
se emiten alertas tempranas acompafadas de recomendaciones especificas para prevenir verse
afectado y responder de manera efectiva.

Intercambio de El servicio de intercambio de informacion sobre ciberamenazas facilita la colaboracion entre

X . diferentes organizaciones y entidades para compartir datos sobre ciberamenazas de manera agil y

informacion sobre efectiva. Utilizando plataformas especializadas, se recopila y distribuye informacién sobre indicadores
ciberamenazas _de compromiso, tgctloas, tecnlcgs y_procedlmlentos utlllzad_os por los atac_:ffmtes. Este intercambio de

informacion permite a las organizaciones mejorar su capacidad de deteccion y respuesta.

Catélogo de servicios de Cyberzaintza 12



L. 6.

Modelo de seguridad de Euskadi

La linea de servicios de modelo de Seguridad de Euskadi tiene como objetivo principal
establecer un marco integral de ciberseguridad que sirva como base para garantizar un entorno
digital seguro y resiliente frente a las ciberamenazas.

Dentro de la linea de modelo de Seguridad de Euskadi, Cyberzaintza cuenta con los siguientes

servicios:

Acompainamiento
y seguimiento en
el despliegue del

modelo de
seguridad de
Euskadi

L. 7/

Operaciones de seguridad (SOC)

La linea de servicios de SOC tiene como objetivo principal proteger las infraestructuras
tecnolégicas de las organizaciones mediante la monitorizacién continua, lo que reduce el tiempo
de respuesta ante posibles incidentes de ciberseguridad.

Dentro de la linea de SOC, Cyberzaintza cuenta con los siguientes servicios:

SOC

Threat hunting

Catélogo de servicios de Cyberzaintza
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El servicio de acompafiamiento en el despliegue de CyberOrratz, el modelo de ciberseguridad

de Euskadi, ofrece apoyo especializado a las entidades usuarias para facilitar la implantacion
progresiva del modelo. CyberOrratz es el marco comun de referencia en ciberseguridad, elaborado
y promovido por Cyberzaintza, y se concibe como un conjunto estructurado de principios,
controles y criterios técnicos que integra politicas de seguridad, normas técnicas y medidas de
proteccion, alineandose tanto con la normativa vigente como con las necesidades especificas de
las administraciones publicas de Euskadi. A través de este servicio, la agencia impulsa la difusion,
el conocimiento y la adopcién del modelo, proporcionando acompafamiento, asistencia técnica,
acciones formativas, guias practicas y herramientas de apoyo, que facilitan una implantacién
coherente, homogénea y alineada de la ciberseguridad en el sector publico vasco, respetando en
todo caso las competencias de cada entidad.

El servicio de Centro de Operaciones de Seguridad (SOC) esta destinado a la monitorizacién
de eventos internos que ocurren dentro de las organizaciones con el fin de detectar y
analizar actividades sospechosas en tiempo real. Este servicio permite a las organizaciones
responder de manera agil y eficaz ante potenciales incidentes de ciberseguridad.

El servicio de threat hunting se centra en la identificacion proactiva de amenazas dentro de los
entornos corporativos. Su objetivo es detectar y mitigar amenazas desconocidas, previniendo asi
su impacto antes de que puedan materializarse.
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L. 8.

Respuesta a incidentes (CSIRT)

El objetivo principal de la linea de servicios del Equipo de Respuesta a Incidentes de Seguridad
Informatica (CSIRT) es asistir a las organizaciones en la gestion de sus incidentes de seguridad.
Con un enfoque integral, se pretende coordinar la respuesta ante incidentes que impacten a
multiples entidades y compartir informacién crucial para salvaguardar al resto.

Esta linea incluye una variedad de servicios ofrecidos por Cyberzaintza, disehados para abordar
diferentes aspectos de la respuesta a incidentes. Entre estos servicios se encuentran:

Asesoramiento

Coordinacion

DFIR

Gestion de crisis

Takedown

Preparacion

para larespuesta
aincidentes

de ciberseguridad

Catélogo de servicios de Cyberzaintza
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El servicio de asesoramiento proporciona recomendaciones generales sobre como actuar si se
ha experimentado un incidente de seguridad informatica. Asimismo, cuando es necesario, el
equipo técnico especializado en respuesta a incidentes de Cyberzaintza implementa las acciones
necesarias para evitar la propagacion del incidente y alertar a la comunidad sobre la amenaza.

El servicio de coordinacién de incidentes de ciberseguridad se activa cuando estos tienen

un impacto multiple y significativo en los diferentes publicos objetivos de Cyberzaintza. Su
propdsito es proporcionar asesoramiento técnico especializado y tomar medidas preventivas

para evitar que el incidente afecte a otras entidades. Este servicio asegura una respuesta rapida y
coordinada, minimizando el alcance y las consecuencias del incidente, garantizando que todas las
partes involucradas estén informadas y alineadas en sus acciones.

El servicio de andlisis Forense Digital y Respuesta a Incidentes (DFIR) consiste en la adquisicion
remota y el andlisis de evidencias digitales ante un incidente de seguridad, con el propésito de dar
apoyo en la resolucién del incidente.

El servicio de gestion de crisis se encarga de coordinar un plan integral para todo el sector publico
en Euskadi, asegurando que todas las instituciones estén preparadas para gestionar una crisis
derivada de un incidente de seguridad critico de manera eficaz.

El servicio de Takedown se refiere a las acciones que se realizan para retirar contenido malicioso
0 no autorizado de Internet.

El servicio de preparacién para la respuesta a incidentes de ciberseguridad ayuda a las
organizaciones a establecer procesos y capacidades preventivas, evaltia su madurez y propone
mejoras para optimizar la respuesta ante incidentes.
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4. 9.

Seguridad ofensiva

El objetivo principal de la linea de seguridad ofensiva es identificar amenazas y vulnerabilidades
en los sistemas de las organizaciones antes de que lo haga un atacante, fortaleciendo asi su
capacidad defensiva frente a posibles ciberataques.

Dentro de la linea de seguridad ofensiva, Cyberzaintza cuenta con los siguientes servicios:

X . El servicio de auditoria técnica abarca pruebas de penetracion (pentesting), auditorias de
Auditoria técnica aplicaciones, redes Wi-Fi y configuraciones, entre otros aspectos. Su objetivo es evaluar el nivel de
proteccidn e identificar potenciales aspectos de mejora.

El servicio de Evaluacion de la Superficie de Ataque y Mitigacion (EASM) consiste en analizar la
superficie de exposicion de las organizaciones, con el objetivo de determinar su nivel de riesgo

EASM tecnoldgico. A partir de esta evaluacion, se proponen recomendaciones especificas que permitan
mitigar los riesgos identificados. Ademas, el servicio no solo se enfoca en la proteccién inmediata,
sino que también busca aumentar la resiliencia a largo plazo.

El servicio de Red team se enfoca en realizar simulaciones de ataques reales contra una
Red team organizacion. Este servicio facilita la identificacién y correccion de vulnerabilidades en los
sistemas y defensas, asi como la evaluacién de la efectividad de los equipos de proteccién.

4. 10.

Transferencia del conocimiento

La linea de servicios de transferencia del conocimiento tiene como objetivo principal fomentar la
especializacion y el desarrollo de habilidades en ciberseguridad entre diversos publicos, asi como
exportar operativas y casos de éxito a los diferentes publicos de Cyberzaintza. Ademas, se busca
exportar maneras de proceder, documentacion, clausulado, etc., de entidades con un nivel de madurez
mayor a otras con un nivel de madurez menor, promoviendo asi un intercambio de conocimientos y
practicas que eleve el estandar general de ciberseguridad.

El servicio de entrenamiento se centra en técnicas de operacién y de coordinacion de ejercicios
de simulacros y pruebas de recuperacion ante catastrofes. Esto incluye ciberejercicios tanto

Entrenamiento oo . e . e
individuales como colectivos, que preparan a las organizaciones para gestionar crisis de
manera eficaz.

El servicio de formacion esta disenado para contribuir a la especializacion en ciberseguridad
Formacion de los distintos publicos objetivos de la agencia. Las capacitaciones pueden llevarse a cabo

utilizando los canales establecidos o0 mediante métodos alternativos cuando se aborden temas
especificos que no puedan ser tratados con los medios convencionales.
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05.

Fichas de servicio

Para delimitar mejor su ambito de actuacidn, se ha incluido una ficha descriptiva por cada servicio ofrecido a una entidad usuaria,
a fin de recoger los aspectos basicos que los caracterizan.

5.1. Auditoria

5.1. 1. Evaluacion de la seguridad
5.1. 2. OAT - Organo de Auditoria Técnica

5.1. 3. Supervisian de planes de continuidad

5.2. Concienciacion

5. 2.1. Concienciacidn Servicio
5. 2. 2. Campanas de phishing

5.3. Coordinacion estratégica

5.3.1. Despliegue de la Estrategia de
Ciberseguridad de Euskadi

5. 3. 2. Oficina de gestion de servicios

5.4. Gobierno del riesgo
5. 4.1. Evaluacion del riesgo
5. 4. 2. Gestion del riesgo
5. 4. 3. Oficina de armonizacion
5.4 L4 Gestion de proyectos especiales

5.5. Inteligencia de amenazas
5.5.1.Alerta temprana

5.5. 2. Intercambio de informacion sobre
ciber amenazas

5. 6. Modelo de seguridad de Euskadi

5. 6.1. Acompafiamiento y seqguimiento en el
despliegue del Modelo de Seguridad de Euskadi

5. 7. Operaciones de seguridad (SOC)

5.7.1.50C
5.7 2. Threat hunting

5.8. Respuesta a incidentes
5. 8.1. Asesoramiento Servicio
5. 8. 2. Coordinacion
5.8.3.DFIR
5. 8. 4. Gestion de crisis
5. 8. 5. Takedown
5. 8. 6. Preparacion para la respuesta a incidentes
de ciberseguridad

5. 9.Seguridad ofensiva

5.9 1. Auditoria técnica
5.9 2. EASM
5.9. 3. Red team

5.10. Transferencia del conocimiento
5.10. 1. Formacion
5.10. 2. Entrenamiento

Catélogo de servicios de Cyberzaintza
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511

Evaluacién de la sequridad

Linea de servicio
Auditoria

GOBIERNO VASCO

Puntos de contacto .
evaluacion@cyberzaintza.eus

El servicio de evaluacion de la seguridad se orienta a revisar y asegurar que las organizaciones cumplan con las principales normativas
de seguridad y marcos de referencia aplicables. Este proceso incluye la evaluacién de la implementacion correcta de los controles
establecidos, a través de evaluaciones periddicas que buscan identificar posibles areas de mejora.

000 ... S
fwr\.{\«q Publico destinatario

@ Sector publico vasco

@ Empresas estratégicas

@ Empresas con obligacién en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas

Evaluacion del grado de cumplimiento de las normativas de
seguridad y marcos de referencia aplicables.

Obtencidn de informacién estructurada a través de
reuniones con las personas responsables de los procesos
auditados.

Evaluacion in situ o en remoto de los controles de seguridad
implementados. Sujeto a necesidad por la naturaleza del
servicio a evaluar o normativa aplicable.

Verificacion de la correcta implementacion de los controles
establecidos.

Propuesta y seguimiento de las acciones correctoras
acordadas.

@% Procedimiento para solicitar el servicio

La adscripcion o participacion en el servicio estara condicionada a su solicitud y gestion a través del punto de contacto designado, a
si como a la determinacion de un interlocutor por parte del solicitante que garantice la posibilidad de prestacion efectiva del servicio.

Nivel de implantacion recomendado para
asegurar la correcta aplicacion del servicio.

Catélogo de servicios de Cyberzaintza

Contribucion del servicio a CyberOrratz

Finalidad

( Opciones del servicio

Evaluacion CyberOrratz.

Identificacion y evaluacion del grado de adecuacion de
los servicios, procesos y sistemas analizados al modelo
de seguridad CyberOrratz, con informe de resultados

y determinacion de los niveles de cumplimiento
correspondientes.

Evaluacion normativa.

Identificacion y evaluacion del grado de adecuacion de
los servicios, procesos y sistemas analizados al marco de
ciberseguridad acordado, con informe de resultados.

Aspecto del modelo que aborda.

) Programa de auditoria
m G3.4 y cumplimiento

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.1 2.

OAT - Organo de Auditoria Técnica

Linea de servicio
Auditoria

GOBIERNO VASCO

Puntos de contacto
oat@cyberzaintza.eus

El servicio de Organo de Auditoria Técnica se encarga de llevar a cabo auditorias de conformidad con el Esquema Nacional de Seguridad
(Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.) para la administracion publica vasca,
emitiendo y gestionando, de acuerdo con el reconocimiento emitido por el Centro Criptolégico Nacional, los certificados de conformidad

correspondientes.

000 ... S
m&w Publico destinatario

@ Sector publico vasco
Empresas estratégicas
Empresas con obligacion en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas

- Determinacién del alcance a auditar y, en su caso, certificar.

 Determinacién de la categoria de los sistemas o del Perfil
de Cumplimiento Especifico a considerar como criterio para
evaluar la conformidad con el ENS.

Planificacién de la auditoria de conformidad.

Desarrollo de la fase asincrona de la auditoria y evaluacion preliminar
de las medidas de seguridad documentalmente soportadas.

Desarrollo de la fase sincrona de la auditoria, en remoto o in
situ dependiendo de la planificacion acordada, y evaluacion
de las medidas de seguridad.

Entrega del informe de auditoria.

Evaluacion, en su caso, del Plan de Acciones Correctivas ejecutado.
« Decision, en su caso, de concesion del certificado.
Desarrollo, en su caso, de la auditoria extraordinaria.

@% Procedimiento para solicitar el servicio

La adscripcién o participacion en el servicio estara condicionada a su solicitud y gestion a través del punto de contacto designado, a
si como a la determinacion de un interlocutor por parte del solicitante que garantice la posibilidad de prestacién efectiva del servicio.

Nivel de implantacion recomendado para
asegurar la correcta aplicacion del servicio.

Catélogo de servicios de Cyberzaintza

Contribucidn del servicio a CyberOrratz

Finalidad

( Opciones del servicio

Auditoria ENS segun PCE.

Desarrollo de la auditoria de conformidad con el ENS
(y emision del certificado correspondiente, si procede)
de acuerdo con un Perfil de Cumplimiento Especifico
seleccionado por el cliente.

Auditoria ENS segun categoria.

Desarrollo de la auditoria de conformidad con el ENS
(y emision del certificado correspondiente, si procede)
de acuerdo con la categoria de los sistemas auditados
(basica, media o alta, seguin corresponda).

Aspecto del modelo que aborda.

) Programa de auditoria
m G3.4 y cumplimiento

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.1 3.
Supervision de planes de continuidad

Linea de servicio Puntos de contacto .
Auditoria jarraipena@cyberzaintza.eus

El servicio de supervision de planes de continuidad en materia de ciberseguridad se encarga de llevar a cabo el seguimiento, respecto

de las organizaciones con obligaciones en materia de planes de autoproteccion a las que les aplica la ORDEN de 7 de junio de 2024,

del Vicelehendakari Primero y Consejero de Seguridad, por la que se regula la elaboracién de planes de continuidad en materia de
ciberseguridad para ciertas actividades sujetas a la norma vasca de autoproteccion, de que dichas organizaciones registran y mantienen
actualizada la informacién necesaria en relacion a los planes de continuidad en materia de ciberseguridad que estan obligadas a mantener.

g&& Pudblico destinatario Finalidad

Sector publico vasco
Empresas estratégicas

@ Empresas con obligacion en materia de autoproteccion
Otras empresas

Ciudadania
Caracteristicas ( Opciones del servicio
= Seguimiento de la obligacién de registrar la informacién N/A. Este servicio no cuenta con tipologias de servicio.

relativa a los planes de continuidad en materia de
ciberseguridad.

Evaluacién de la informacion registrada en dicha materia.

Supervisién de los cambios y actualizaciones sobre la
informacion registrada.

@% Procedimiento para solicitar el servicio

Para la tramitacién de la informacién de ciberseguridad, una vez que la entidad haya aportado los datos de la actividad en el Registro de
Autoproteccion, debe cumplimentar el formulario Ficha con datos especificos para la proteccién en ciberseguridad.

Posteriormente se debe remitir el mismo a la Agencia Vasca de Ciberseguridad — Cyberzaintza a través del Registro Electrénico General.

Para mas informacion se puede consultar la “Guia de apoyo para la elaboracién de un Plan de Continuidad en materia de Ciberseguridad”.

Mas informacion relativa a Planes de continuidad en materia de ciberseguridad en las siguientes FAQs.
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2
5 2.1
Concienciacion

Linea de servicio _ Puntos de contacto
Concienciacion csirt@cyberzaintza.eus

El servicio de concienciacion consiste en la organizacion de jornadas educativas para reforzar el conocimiento y la cultura de
ciberseguridad entre la ciudadania y las organizaciones de Euskadi. Su propdsito es aumentar la conciencia sobre los diversos riesgos
digitales presentes en el mundo actual y proporcionar a las personas participantes las habilidades necesarias para utilizar internet y las
nuevas tecnologias de manera mas segura y responsable.

Este servicio se complementa con iniciativas especificas dirigidas a colectivos particulares, como profesionales de la ciberseguridad,
personas mayores o menores de edad. Estas iniciativas incluyen la elaboracion de materiales especificos, la organizacion de actividades
recreativas o el disefio de campafias especializadas, entre otras.

ﬁ'?ggﬁ Publico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas

@ Empresas con obligacién en materia de autoproteccion
@ Otras empresas

@ ciudadania

Caracteristicas ( Opciones del servicio

- Organizacion de actividades y jornadas educativas Desarrollo de materiales.
de concienciacion orientadas a reforzar la cultura de
ciberseguridad entre la ciudadania y las organizaciones
de Euskadi.

Disefo, elaboracion y difusion de contenidos formativos
dirigidos a la promocién de buenas practicas en el uso de
internet y de las nuevas tecnologias. Organizacion de jornadas y sesiones de concienciacién
Desarrollo de iniciativas especificas adaptadas a dirigidas a los diferentes publicos objetivo del servicio.
colectivos concretos, tales como profesionales de la

ciberseguridad, personas mayores o menores de edad.

« Organizacién de actividades divulgativas, recreativas oL o o
o campanas especializadas, adaptadas a las Procedimiento para solicitar el servicio

caracteristicas y necesidades de los distintos publicos
objetivo.

« Actualizacion periddica de los contenidos y mensajes de
concienciacién, en funcién de la evolucién de los riesgos
digitales y de las tendencias emergentes.

Disefio y elaboracion de materiales de concienciacion en
materia de ciberseguridad.

Imparticion de sesiones de concienciacion.

Los materiales de concienciacion, las campanas y las acciones
divulgativas, se ponen a disposicion de los diferentes publicos
através de la web y las redes sociales de la Agencia.

La adscripcion o participacion en el resto de los elementos del
servicio estara condicionada a su solicitud y gestion a través
del punto de contacto designado, asi como a la determinacién
de un interlocutor por parte del solicitante que garantice la
posibilidad de prestacion efectiva del servicio.

Contribucidn del servicio a CyberOrratz

Se recomienda para Aspecto del modelo que aborda

todos los niveles de implantacion.
Gl.6 Concienciacion
° y formacién basica

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacidn en el contexto de la entidad.
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5.2.2.
Campanas de phishing

Linea de servicio _ Puntos de contacto
Concienciacion csirt@cyberzaintza.eus

El servicio de campanas de phishing realiza ataques de phishing especificamente disefiados para evaluar y fortalecer la capacidad de
una organizacion para detectar y responder ante estas amenazas. Los resultados de estas campaiias proporcionan informacion valiosa
sobre las debilidades existentes, facilitando el desarrollo de estrategias de capacitacion y mejora continua.

A~ Pdblico destinatario Finalidad

@ Sector publico vasco
Empresas estratégicas
Empresas con obligacién en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio
- Prestacién del servicio por personal técnico N/A. Este servicio no cuenta con tipologias de servicio.
especializado en el disefio y ejecucién de campaias
de phishing.

Ejecucién del servicio bajo demanda, conforme a
los objetivos y alcance definidos por la organizacion
solicitante.

Configuracion de campaiias de phishing con distintos . . o o
niveles de dificultad y realismo, adaptados al grado de Procedimiento para solicitar el servicio
madurez en ciberseguridad de la organizacion.

Anélisis de los resultados obtenidos durante la

campaﬁa, con identificacion de debilidades y La ad_st_:rlpcmn (o] parhqpacmn en e[ serV|C|o,estara
comportamientos de riesgo. condicionada a su solicitud y gestién a través del punto

de contacto designado, asi como a la determinacién de
un interlocutor por parte del solicitante que garantice la
posibilidad de prestacion efectiva del servicio.

Elaboracién de informes de resultados orientados

a evaluar la capacidad de deteccién y respuesta
ante ataques de phishing y a apoyar la definicion de
acciones de mejora.

Contribucion del servicio a CyberOrratz

Nivel de implantacién recomendado para Aspecto del modelo que aborda

asegurar la correcta aplicacion del servicio.
m G3.5 ) Phishing ético

Este servicio proporciona el soporte metodoldgico necesario para
la implantacién y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.3. Coordinacion Estratégica

5.3.1 % &
Despliegue de la estrategia de ciberseguridad de Euskadi o
Linea de servicio Puntos de contacto

Coordinacion estratégica estrategia@cyberzaintza.eus

El servicio de despliegue de la estrategia de ciberseguridad de Euskadi consiste en liderar y apoyar la elaboracion, implementacién y
seguimiento de la Estrategia, impulsando su correcta ejecucion.

Para ello, Cyberzaintza participa activamente en los érganos de gobierno definidos, prestando apoyo técnico mediante la coordinacion
operativa y la asistencia técnica necesaria, asi como mediante la evaluacion y supervisién continuas del grado de avance de la Estrategia.

El servicio se presta a entidades que requieren acompanamiento y soporte en la implementacion de la estrategia, facilitando la alineacion
de sus iniciativas de ciberseguridad con el marco estratégico definido y contribuyendo a la consecucién de los objetivos establecidos.

f?'?gqu Puablico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas

@ Empresas con obligacién en materia de autoproteccion
Otras empresas

Ciudadania
Caracteristicas ( Opciones del servicio
+ Liderazgo en la elaboracion, revision y seguimiento de N/A. Este servicio no cuenta con tipologias de servicio.

la Estrategia de Ciberseguridad de Euskadi.

Impulso de la correcta implementacion de la

Estrategia en el ambito regional.

Participacion activa en los 6rganos de gobierno Procedimiento para solicitar el servicio
asociados a la estrategia.

Prestacién de apoyo técnico mediante coordinacion
operativa y seguimiento de acuerdos.

La adscripcion o participacion en el servicio estara

Evaluacio _ . del arado d condicionada a su solicitud y gestion a través del punto

dva: uacion y supervision continua def grado de avance de contacto designado, asi como a la determinacion de
e la estrategia. un interlocutor por parte del solicitante que garantice la

= Impulso de la alineacion de las iniciativas con los posibilidad de prestacion efectiva del servicio.
objetivos estratégicos definidos.
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\

5.3.¢2 2

Oficina de gestién de servicios |

Linea de servicio. . Puntos de contacto .
Coordinacion estratégica zerbitzuak@cyberzaintza.eus

El servicio de oficina de gestion de servicios constituye el canal tinico y centralizado de relacion con las entidades usuarias para la
gestion de sus solicitudes vinculadas a Cyberzaintza, proporcionando acompafamiento y una atencién integral, coordinada y alineada
con sus necesidades especificas en materia de ciberseguridad.

Desde este servicio se realiza la gestion, coordinacién y seguimiento de las demandas recibidas, identificando y analizando los
requerimientos de los distintos publicos objetivo y sectores, y canalizandolos internamente hacia las areas responsables para su
atencion eficaz.

Asimismo, la oficina impulsa el desarrollo de las iniciativas desde un enfoque transversal, garantizando la coherencia en la ejecucion de las
actuaciones y favoreciendo el intercambio de informacion relevante entre las distintas areas, de acuerdo con los procedimientos establecidos.

00

rth& Pidblico destinatario Finalidad
o

Sector publico vasco
@ Empresas estratégicas
Empresas con obligacion en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

« Canal Unico y centralizado de relacién con las Identificacion.
entidades usuarias de Cyberzaintza.

Provisién de un acceso ordenado y estructurado a los
servicios de ciberseguridad disponibles.

Identificacion de las necesidades en materia de
ciberseguridad.

. Gegt!én, coordl_namén y seguimiento integral de las Identificacién + Soporte.
solicitudes recibidas.

- Identificacién y analisis de las necesidades de los Identificacion de las necesidades en materia de
distintos publicos objetivo y sectores. ciberseguridad en Euskadi y acompafiamiento

en la implementacion.

Canalizacion de las demandas hacia las areas
responsables para su atencion eficaz.

- Garantia de coherencia en las actuaciones y fomento
del intercambio de informacién entre areas.

@% Procedimiento para solicitar el servicio

La adscripcion o participacion en el servicio estara condicionada a su solicitud y gestion a través del punto de contacto designado, a
si como a la determinacion de un interlocutor por parte del solicitante que garantice la posibilidad de prestacion efectiva del servicio.
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5.4 1.
Evaluacion del riesgo

Linea de servicio Puntos de contacto .
Gobierno del riesgo riesgos@cyberzaintza.eus

El servicio de evaluacion del riesgo se basa en el framework de gestion del riesgo de Cyberzaintza, ofreciendo una vision integral y
transversal de los riesgos de ciberseguridad en toda la Comunidad Auténoma del Pais Vasco. A través de este marco, se identifican
los riesgos especificos que deben ser normalizados, asegurando una consideracion y evaluacién adecuadas de todos los riesgos
relevantes. La funcidn predominante de este servicio consiste en analizar tanto los riesgos tecnolégicos como organizativos,
priorizandolos segun su impacto y probabilidad, y comunicando efectivamente dichos riesgos a las partes interesadas. Ademas, se
implementa como un sistema dinamico que actu aliza y mejora continuamente la medicién para reflejar los cambios en el entorno de
amenazas y las mejores practicas en ciberseguridad.

f\g/‘rg\& Puablico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas
Empresas con obligacién en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

« Publicacién y actualizacion del framework de gestion de Soporte metodoldgico.
riesgos de Cyberzaintza.

» Publicacion de herramientas, librerias y catalogos para
la aplicacion del framework de gestidn de riesgos de
Cyberzaintza.

« Identificacion y catalogacién de los riesgos de Andlisis del riesgo.
ciberseguridad del publico destinatario.

= Andlisis de los riesgos de ciberseguridad identificados.

* Normalizacién y homogeneizacion de los diferentes analisis
de riesgos de ciberseguridad.

 Evaluacion de los resultados de los anélisis de riesgos de

ciberseguridad.
= Andlisis y priorizacion de los resultados de las evaluaciones % Procedimiento para solicitar el servicio
de los riesgos.

» Comunicacion de los resultados de la evaluacién y
priorizacion de los riesgos de ciberseguridad.

Habilitacion de las herramientas y mecanismos necesarios
para que los usuarios del servicio puedan aplicar de manera
eficaz el framework de gestion del riesgo de Cyberzaintza.

Ejecucidn de las actividades de evaluacion del riesgo desde la
identificacion y catalogacion de los riesgos hasta el analisis

y priorizacion de los resultados, asi como la correspondiente
comunicacion.

La adscripcion o participacion en el servicio estara condicionada a

su solicitud y gestion a través del punto de contacto designado, asi
como a la determinacion de un interlocutor por parte del solicitante
que garantice la posibilidad de prestacién efectiva del servicio.

Contribucion del servicio a CyberOrratz

Se recomienda para Aspecto del modelo que aborda

todos los niveles de implantacion.
m G29 ) Metodologia de gestion de riesgos
m GL4.l ) Gestién cuantitativa del riesgo

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacion en el contexto de la entidad.
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2

5.4 2.
Gestidn del riesgo

Linea de servicio Puntos de contacto .
Gobierno del riesgo riesgos@cyberzaintza.eus

El servicio de gestién del riesgo comprende la consideracion del nivel de riesgo de cada entidad, de manera continua y teniendo en
cuenta sus caracteristicas particulares y el entorno en el que operan, y la determinacion de las medidas de seguridad necesarias para
su tratamiento, considerando tanto su posible mitigacion como su monitorizacién continua y la gestion de excepciones. Contempla, asi
mismo, la definicion y priorizacion de las acciones necesarias para tratar dichos riesgos y la planificacion de proyectos especificos para
coordinar estas acciones. Todo el proceso de seguimiento y gestidn de riesgos se lleva a cabo de acuerdo con el framework de gestion
del riesgo de Cyberzaintza, garantizando una metodologia consistente y efectiva.

ﬁ'?gjg\ Publico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas
Empresas con obligacién en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

« Evaluacion de los niveles de riesgo de las organizaciones, N/A. Este servicio no cuenta con tipologias de servicio.
teniendo en cuenta sus caracteristicas y contexto.

» Determinacion de las estrategias de gestién del riesgo,

para cada una de las casuisticas que se consideren.
« Definicion y priorizacién de acciones de tratamiento del Procedimiento para solicitar el servicio

riesgo, asociadas a las estrategias de gestion del riesgo

que se determinen.
« Articulacién de actuaciones de mitigacion de riesgos, en La adscripcion o participacion en el servicio estara

aquellos casos que asi se determine. condicionada a su solicitud y gestion a través del punto
de contacto designado, asi como a la determinacién de
un interlocutor por parte del solicitante que garantice la
posibilidad de prestacidon efectiva del servicio.

» Seguimiento de la evolucién de los riesgos a lo largo de
toda su gestion.

 Gestidn de excepciones de seguridad, incluyendo su
andlisis, tratamiento y seguimiento conforme a los
criterios establecidos en el framework de gestion de
riesgos de Cyberzaintza.

« Disefio y planificacién de proyectos especificos destinados a
coordinar la ejecucion de las acciones de mitigacion del riesgo.

» Seguimiento continuo del estado de los riesgos y de las
estrategias y acciones asociadas, de acuerdo con el
framework de gestion del riesgo de Cyberzaintza.

Contribucion del servicio a CyberOrratz

Nivel de implantacion recomendado para Aspecto del modelo que aborda

asegurar la correcta aplicacion del servicio.
m GL.l ) Gestion cuantitativa del riesgo

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacion en el contexto de la entidad.
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5 4 3,
Oficina de armonizacion

Linea de servicio Puntos de contacto .
Gobierno del riesgo observatorio@cyberzaintza.eus

El servicio de oficina de armonizacidn incluye el desarrollo de marcos de buenas practicas para la aplicacion de los mecanismos de
gestion de riesgos y la elaboracion de guias para su aplicacion, asi como la elaboracion de directrices para su aplicacion por parte de
las entidades. Asimismo, ofrece asistencia en la interpretacion de todos los materiales desarrollados, y brinda apoyo en la adopcién del
resto de servicios de Cyberzaintza.

pg?ggq Pudblico destinatario Finalidad

@ Sector publico vasco
@ Empresas estratégicas
@ Empresas con obligacién en materia de autoproteccion
@ oOtras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

« Elaboracion y publicacion de marcos de buenas practicas Elaboracion de materiales.
para la aplicacion de medidas de seguridad.

« Elaboracién y publicacién de guias y manuales para la
aplicacion del framework de gestion de riesgos de Cyberzaintza.

« Elaboracién y publicacién de guias y manuales para la
aplicacion de medidas especificas de seguridad.

Desarrollo de materiales especificos a solicitud de
necesidades especificas planteadas por las organizaciones.

i e ) Asistencia.
« Elaboracién y publicacién de materiales de apoyo para N o ) .
la implementacion y articulacion de las medidas de Atencidn a las solicitudes de apoyo en la interpretacion de los
seguridad de las organizaciones. materiales desarrollados y/o en la integracién de los servicios

« Asistencia a las organizaciones para la interpretacion de los de Cyberzaintza.

marcos, guias, manuales y materiales de apoyo publicados.

« Asistencia a las organizaciones para la correcta utilizacién
y aplicacién interna de los servicios de Cyberzaintza.

@% Procedimiento para solicitar el servicio

Todos los contenidos que se generan a través de este servicio (marcos, guias, manuales y diverso material de apoyo), se ponen a
disposicion de los diferentes publicos a través de la web y las redes sociales de la Agencia.

La adscripcion o participacion en el resto de los elementos del servicio estara condicionada a su solicitud y gestion a través del
punto de contacto designado, asi como a la determinacién de un interlocutor por parte del solicitante que garantice la posibilidad de
prestacion efectiva del servicio.

Contribucion del servicio a CyberOrratz

Se recomienda para Aspecto del modelo que aborda

todos los niveles de implantacién.
m Gl.2 ) Politica de Seguridad de la Informacion
m G6.1 ) Aplicacién de mejores practicas

Este servicio proporciona el soporte metodoldgico necesario para
la implantacién y refuerzo de este control, asegurando su correcta
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5 4 4
Gestidn de proyectos especiales

Linea de servicio Puntos de contacto .
Gobierno del riesgo observatorio@cyberzaintza.eus

El servicio de gestion de proyectos especiales ofrece soporte en la gestion de iniciativas especificas relacionadas con la ciberseguridad
para el publico destinatario al que se dirige el servicio. Asimismo, proporciona ayuda en la gestion de los riesgos vinculados a dichos
proyectos y asistencia técnica en la contratacion de servicios de ciberseguridad.

f?'?gg\ Puablico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas

@ Empresas con obligacién en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

+ Determinacion de requerimientos y exigencias de Fase de requerimiento.
ciberseguridad en proyectos tipo de sistemas de

informacion, asi como de requerimientos y exigencias Asistencia para la fase de determinacién de requerimientos

funcionales en proyectos tipo de ciberseguridad. del proyecto.
- Asesoramiento técnico especializado en los procesos .,
de contratacion de servicios y/o proyectos de Fase de contratacion.

ciberseguridad, desde el apoyo en la definicion de
necesidades y requisitos hasta la colaboracion en la
evaluacion de propuestas.
» Colaboracion en los procesos de verificacion .
validacién de los reqzerimientos y exigenciasy Proyectos Smgmares‘
de ciberseguridad aplicables a los proyectos Colaboracién en proyectos singulares e iniciativas
desarrollados. especiales en el ambito de la ciberseguridad.
Soporte a la gestion de iniciativas especiales y
proyectos singulares especialmente complejos en el
ambito de la ciberseguridad.

Asistencia para la fase de contratacion de servicios y/o
proyectos de ciberseguridad para el proyecto.

% Procedimiento para solicitar el servicio

La adscripcion o participacién en el servicio estara condicionada a su solicitud y gestion a través del punto de contacto designado, a
si como a la determinacion de un interlocutor por parte del solicitante que garantice la posibilidad de prestacion efectiva del servicio.
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Alerta temprana

Linea de servicio Puntos de contacto
Inteligencia de amenazas csirt@cyberzaintza.eus

El servicio de alerta temprana se centra en la vigilancia digital y monitorizacion continua. Utilizando un modelo de inteligencia avanzado,
se analizan datos de multitud de fuentes para identificar potenciales riesgos e incidentes de ciberseguridad. Al detectar una posible
amenaza, se emiten alertas tempranas acompaiadas de recomendaciones especificas para prevenir verse afectado y responder de
manera efectiva.

g&& Pudblico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas

@ Empresas con obligacién en materia de autoproteccion
@ oOtras empresas

@ ciudadania

Caracteristicas ( Opciones del servicio

» Monitorizacion continua de fuentes de informacién N/A. Este servicio no cuenta con tipologias de servicio.
relevantes para la deteccidon temprana de amenazas de
ciberseguridad.

» Andlisis de datos procedentes de multiples fuentes,

mediante modelos de inteligencia orientados a la Procedimiento para solicitar el servicio
identificaciéon de anomalias.

» Deteccion temprana de posibles amenazas de

ciberseguridad, basada en el andlisis correlacionado con la Se actualiza de manera continuada documentacion sobre
informacion monitorizada. las ciberamenazas mas recientes y se ponen a disposicion

» Emision de alertas tempranas acompaiadas de de los diferentes publicos a través de la web y las redes
recomendaciones especificas para la prevencion y sociales de la Agencia.

respuesta ante las amenazas identificadas. L L .. .
La adscripcion o participacion en el servicio estara

° ACt}‘_al_'Zé‘C'on y mejora contlnua.c’Je los modelos de condicionada a su solicitud y gestién a través del punto
analisis, en funcion de la evolucion del entorno de de contacto designado, a si como a la determinacion de
amenazas. un interlocutor por parte del solicitante que garantice la

posibilidad de prestacion efectiva del servicio.

Contribucion del servicio a CyberOrratz

Se recomienda para Aspecto del modelo que aborda

todos los niveles de implantacion.
m D2.5 ) Alertatemprana

Este servicio proporciona el soporte metodolégico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacion en el contexto de la entidad.
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Intercambio de informacidon sobre ciber amenazas

Linea de servicio
Inteligencia de amenazas

Puntos de contacto
csirt@cyberzaintza.eus

El servicio de Intercambio de informacidn sobre ciberamenazas facilita la colaboracion entre diferentes organizaciones y entidades
para compartir datos sobre ciberamenazas de manera agil y efectiva. Utilizando plataformas especializadas, se recopila y distribuye
informacion sobre indicadores de compromiso, tacticas, técnicas y procedimientos utilizados por los atacantes. Este intercambio de
informacion permite a las organizaciones mejorar su capacidad de deteccion y respuesta.

000 ... S
p?gﬂv\ Pablico destinatario

@ Sector publico vasco
@ Empresas estratégicas

Empresas con obligacién en materia de autoproteccion

Otras empresas
Ciudadania

Caracteristicas

» Recopilacion de informacion sobre ciberamenazas
procedente de distintas organizaciones y fuentes
colaborativas.

« Intercambio &gil y estructurado de informacién sobre
ciberamenazas entre las entidades participantes.

» Comparticion de indicadores de compromiso, tacticas,
técnicas y procedimientos utilizados por actores
maliciosos.

« Distribucion de la informacion intercambiada de forma que
facilite la mejora de la capacidad de deteccion y respuesta
de las organizaciones.

 Uso de plataformas especializadas para garantizar un
intercambio de informacion seguro y eficaz.

x Procedimiento para solicitar el servicio

Finalidad

( Opciones del servicio

Intercambio de informacidon estandar.

Participacion en el servicio de Intercambio de informacién
sobre amenazas, con acceso a la informacién compartida por
la comunidad y posibilidad de consulta.

Intercambio de informacion avanzado.

Participacion activa en el servicio de Intercambio de
informacién sobre amenazas, incluyendo la aportacion de
informacion propia y la recepcién de informacién priorizada y
contextualizada.

La adscripcion o participacion en el servicio estara condicionada a su solicitud y gestion a través del punto de contacto designado, asi
como a la determinacion de un interlocutor por parte del solicitante que garantice la posibilidad de prestacion efectiva del servicio.

Contribucion del servicio a CyberOrratz

Nivel de implantacion recomendado para
asegurar la correcta aplicacion del servicio.

Catélogo de servicios de Cyberzaintza

Aspecto del modelo que aborda

w D5.1 ) ThreatIntelligence

Este servicio proporciona el soporte metodoldgico necesario para
la implantacién y refuerzo de este control, asegurando su correcta

aplicacién en el contexto de la entidad.
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5.6. Modelo de Seguridad de Euskadi
5. 6.1

Acompanamiento y sequimiento en el despliegue

GOBIERNO VASCO

del modelo de seguridad de Euskadi

Puntos de contacto .
zerbitzuak@cyberzaintza.eus

Linea de servicio

Modelo de Seguridad de Euskadi

El servicio de acompafiamiento en el despliegue de CyberOrratz, el modelo de ciberseguridad de Euskadi, ofrece apoyo especializado a
las entidades usuarias para facilitar la implantacion progresiva del modelo.

CyberOrratz es el marco comun de referencia en ciberseguridad, elaborado y promovido por Cyberzaintza, y se concibe como un conjunto
estructurado de principios, controles y criterios técnicos que integra politicas de seguridad, normas técnicas y medidas de proteccion,
alineandose tanto con la normativa vigente como con las necesidades especificas de las Administraciones publicas de Euskadi.

A través de este servicio, la Agencia impulsa la difusion, el conocimiento y la adopcién del modelo, proporcionando acompafiamiento,
asistencia técnica, acciones formativas, guias practicas y herramientas de apoyo, que facilitan una implantacién coherente, homogénea
y alineada de la ciberseguridad en el sector publico vasco, respetando en todo caso las competencias de cada administracion.

000 .. .. R
p?\'%q Publico destinatario

@ Sector publico vasco

@ Empresas estratégicas

@ Empresas con obligacién en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas

Provisiéon de un marco comun de referencia basado
en principios, controles y criterios técnicos de
ciberseguridad, alineado con la normativa de
ciberseguridad vigente y con las necesidades y
particularidades del sector publico vasco.

Prestacién de apoyo especializado para la implantacion
progresiva del Modelo de Ciberseguridad de Euskadi.

Impulso de acciones de acompanamiento, asistencia
técnica y formacidn dirigidas a las entidades usuarias.

Elaboracién y puesta a disposicion de materiales tipo,
guias y documentacion de referencia para facilitar una
implantacién homogénea del Modelo.

Evaluacion y seguimiento continuo del grado de
implantacion del Modelo, con identificacion de areas de
mejora.

Promocién de una ciberseguridad coherente, homogénea
y alineada entre las administraciones publicas.

@x Procedimiento para solicitar el servicio

La adscripcion o participacion en el servicio estara condicionada a su solicitud y gestion a través del punto de contacto designado, a
si como a la determinacion de un interlocutor por parte del solicitante que garantice la posibilidad de prestacién efectiva del servicio.

Catélogo de servicios de Cyberzaintza

Finalidad

Opciones del servicio

Acompainamiento basico.

Soporte en la implantacion del Modelo de Seguridad
de Euskadi mediante la provisiéon de materiales tipo y
orientacioén general sobre su adopcién.

Acompainamiento avanzado.

Soporte en la implantaciéon del Modelo de Seguridad

de Euskadi, incluyendo acompafiamiento continuado,
seguimiento del grado de implantacién y recomendaciones
de mejora.

Acompaiamiento integral.

Soporte completo en la implantacién del Modelo de
Seguridad de Euskadi, incluyendo acompafiamiento
continuado, seguimiento, evaluacion periédica y apoyo en
la mejora continua del Modelo.



5.7. Operaciones de seguridad (SOC)
571

Linea de servicio

Operaciones de seguridad (SOC)

GOBIERNO VASCO

Puntos de contacto |
csirt@cyberzaintza.eus

El servicio de Centro de Operaciones de Seguridad (SOC) esta destinado a la monitorizacién de los eventos internos que ocurren
dentro de las organizaciones con el fin de detectar y analizar actividades sospechosas en tiempo real. Este servicio permite a las
organizaciones responder de manera agil y eficaz ante potenciales incidentes de ciberseguridad.

000 ... o
p?\%ﬁ Publico destinatario

@ Sector publico vasco

€ Empresas estratégicas

€ Empresas con obligacién en materia de autoproteccién
€) Otras empresas

€ Ciudadania

Caracteristicas

» Monitorizacién continua de los eventos de seguridad
generados en los sistemas de la organizacion.

« Deteccion y andlisis en tiempo real de actividades
sospechosas y posibles incidentes de ciberseguridad.

« Correlacion y andlisis de eventos de seguridad para
identificar comportamientos anémalos.

« Clasificacion y priorizacién de los incidentes de seguridad
detectados en funcién de su criticidad.

» Comunicacion de alertas e informacidn relevante a las
organizaciones para facilitar una respuesta agil y eficaz
ante los incidentes.

Contribucidn del servicio a CyberOrratz

Nivel de implantacion recomendado para
asegurar la correcta aplicacion del servicio.

Catélogo de servicios de Cyberzaintza

Finalidad

Permite a la entidad obtener vigilancia continua y andlisis en
tiempo real de su entorno digital, lo que le permite detectar
de forma temprana actividades sospechosas, reducir el

tiempo de respuesta ante incidentes y mejorar de manera
significativa su capacidad de reaccion y resiliencia operativa
frente a amenazas de ciberseguridad.

( Opciones del servicio

N/A. Este servicio no cuenta con tipologias de servicio.

@x Procedimiento para solicitar el servicio

La adscripcion o participacion en el servicio estara
condicionada a su solicitud y gestion a través del punto
de contacto designado, asi como a la determinacion de
un interlocutor por parte del solicitante que garantice la
posibilidad de prestacién efectiva del servicio.

Aspecto del modelo que aborda

D3.4 ) SOCperimetral

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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EUSKO JAURLARITZA

GOBIERNO VASCO

572
Threat hunting

Linea de servicio . Puntos de contacto
Operaciones de seguridad (SOC) csirt@cyberzaintza.eus

El servicio de Threat hunting se centra en la identificacion proactiva de amenazas dentro de los entornos corporativos. Su objetivo es
detectar y mitigar amenazas desconocidas, previniendo asi su impacto antes de que puedan materializarse.

r%@% Pudblico destinatario '’y ) Finalidad

@ Sector publico vasco Permite a la entidad elevar su nivel de proteccion mediante
© Empresas estratégicas la identificacién proactiva de amenazas avanzadas y no

€ Empresas con obligacién en materia de autoproteccion

visibles, reduciendo el riesgo de incidentes criticos y
fortaleciendo su capacidad defensiva gracias a analisis

@ Otras empresas especializados y recomendaciones expertas.
€ Ciudadania

Caracteristicas ( Opciones del servicio

» Busqueda proactiva de amenazas de ciberseguridad en los N/A. Este servicio no cuenta con tipologias de servicio.
entornos de la organizacion, sin depender exclusivamente
de alertas predefinidas.

= Andlisis avanzado de datos y eventos de seguridad

orientado a la identificacién de comportamientos Procedimiento para solicitar el servicio
anémalos y amenazas no conocidas.

« Desarrollo de hipétesis de busqueda basadas en técnicas,

tacticas y procedimientos utilizados por actores La adscripcion o participacion en el servicio estara

maliciosos. condicionada a su solicitud y gestion a través del punto
« Identificacién y validacién de posibles amenazas de contacto designado, asi como a la determinacion de

detectadas durante los procesos de hunting. un interlocutor por parte del solicitante que garantice la

posibilidad de prestacion efectiva del servicio.

« Comunicacion de los hallazgos obtenidos, incluyendo
recomendaciones para la mitigacién y prevencion de las
amenazas identificadas.

Contribucidn del servicio a CyberOrratz

Nivel de implantacion recomendado para Aspecto del modelo que aborda

asegurar la correcta aplicacién del servicio.
- m D5.3 ) Threat hunting
A

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacion en el contexto de la entidad.
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(29
5.8 1 o~
Asesoramiento

Linea de servicio | | Puntos de contacto X
Respuesta a incidentes (CSIRT) incidencias@cyberzaintza.eus

El servicio de asesoramiento proporciona recomendaciones generales sobre cdmo actuar si se ha experimentado un incidente de
seguridad informatica. Asimismo, cuando es necesario, el equipo técnico especializado en respuesta a incidentes de Cyberzaintza
implementa las acciones necesarias para evitar la propagacion del incidente y alertar a la comunidad sobre la amenaza.

p’?\.gg\ Publico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas

@ Empresas con obligacién en materia de autoproteccion
@ Otras empresas

@ ciudadania
Caracteristicas ( Opciones del servicio
» Asesoramiento a las organizaciones en metodologias N/A. Este servicio no cuenta con tipologias de servicio.

de actuacidn ante incidentes de seguridad informatica,
proporcionando recomendaciones generales de

contencidn y respuesta.

 Andlisis inicial del incidente comunicado, con el fin de Procedimiento para solicitar el servicio
orientar adecuadamente las acciones a realizar.

* Apoyo técnico especializado para evitar la propagacion del
incidente y reducir su impacto, cuando la naturaleza del La adscripcién o participacion en el servicio estara
incidente lo requiere. condicionada a su solicitud y gestion a través del punto

« Emisién de recomendaciones de seguridad derivadas de contacto designado, asi como a la determinacion de
de los incidentes gestionados, orientadas a prevenir un interlocutor por parte del solicitante que garantice la
situaciones similares en el futuro. posibilidad de prestacion efectiva del servicio.

» Comunicacion y alerta a la comunidad sobre amenazas
relevantes, cuando el incidente pueda tener un impacto
mas amplio.

Contribucidn del servicio a CyberOrratz

Se recomienda para Aspecto del modelo que aborda

todos los niveles de implantacion.

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.8 2. o)
Coordinacion

Linea de servicio | | Puntos de contacto X
Respuesta a incidentes (CSIRT) incidencias@cyberzaintza.eus

El servicio de coordinacién de incidentes de ciberseguridad se activa cuando estos tienen un impacto muiltiple y significativo en los
diferentes publicos objetivo de Cyberzaintza. Su propésito es proporcionar asesoramiento técnico especializado y tomar medidas
preventivas para evitar que el incidente afecte a otras entidades. Este servicio asegura una respuesta rapida y coordinada, minimizando
el alcance y las consecuencias del incidente, y garantizando que todas las partes involucradas estén informadas y alineadas en sus
acciones.

pg?\'gi'q Pudblico destinatario Finalidad

@ Sector publico vasco

@ Empresas estratégicas
Empresas con obligacion en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

« Activacion del servicio ante incidentes de ciberseguridad N/A. Este servicio no cuenta con tipologias de servicio.
con impacto multiple y significativo en los distintos
publicos objetivo de Cyberzaintza.

» Coordinacion de la respuesta entre las entidades y actores
implicados, con el fin de garantizar una actuacion rapida 'y Procedimiento para solicitar el servicio

eficaz.

= Asesoramiento técnico especializado para apoyar la toma
de decisiones durante la gestion del incidente. La adscripcion o participacion en el servicio estara

« Definicién y promocion de medidas preventivas orientadas condicionada a su solicitud y gestion a través del punto
a evitar la propagacién del incidente a otras entidades. de contacto designado, asi como a la determinacién de

un interlocutor por parte del solicitante que garantice la

» Comunicacién estructurada y continua entre las partes P ) . k-
Y P posibilidad de prestacion efectiva del servicio.

implicadas, garantizando que la informacién relevante se
comparta de forma oportuna.

» Seguimiento de la evolucion del incidente hasta su
estabilizacion, desde una perspectiva de coordinacion y
supervision.

Contribucion del servicio a CyberOrratz

Nivel de implantacion recomendado para Aspecto del modelo que aborda

asegurar la correcta aplicacion del servicio. L
R4.2 Gestion integrada
. de ciberincidentes

Este servicio proporciona el soporte metodoldgico necesario para
la implantacién y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.8.3.
DFIR

Linea de servicio

Respuesta a incidentes (CSIRT)

Puntos de contacto i
incidencias@cyberzaintza.eus

El servicio de Andlisis Forense Digital y Respuesta a Incidentes (DFIR) consiste en la adquisicién remota y el analisis de evidencias
digitales ante un incidente de seguridad, con el propédsito de dar apoyo en la resolucion del incidente.

000 ... R
p?g\«q Publico destinatario

@ Sector publico vasco

€ Empresas estratégicas

€ Empresas con obligacion en materia de autoproteccion
€ Otras empresas

€ Ciudadania

Caracteristicas

» Adquisicién de evidencias digitales relacionadas con
incidentes de seguridad informatica.

» Andlisis forense de las evidencias digitales adquiridas,
orientado a identificar el origen, alcance y causas del
incidente.

» Apoyo técnico especializado a las organizaciones en la
resolucion del incidente.

« Asistencia técnica en la recuperacion.

« Elaboracion de conclusiones técnicas que contribuyan
a laresolucion del incidente y a la adopcién de medidas
correctoras.

Contribucidn del servicio a CyberOrratz

Nivel de implantacion recomendado para
asegurar la correcta aplicacién del servicio.

Catélogo de servicios de Cyberzaintza

(’) ) Finalidad

Permite a la entidad disponer de apoyo especializado para
analizar en profundidad un incidente de seguridad, identificar

con su origen, alcance y causas, y resolverlo con garantias,
facilitando la recuperacion y la implantacion de medidas
correctoras que refuercen su proteccién futura.

( Opciones del servicio

N/A. Este servicio no cuenta con tipologias de servicio.

@% Procedimiento para solicitar el servicio

La adscripcion o participacion en el servicio estara
condicionada a su solicitud y gestion a través del punto
de contacto designado, asi como a la determinacién de
un interlocutor por parte del solicitante que garantice la
posibilidad de prestacion efectiva del servicio.

Aspecto del modelo que aborda

R3.3 ) DFR

Este servicio proporciona el soporte metodoldgico necesario para
la implantacién y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5 8.4 ;2]
Gestion de crisis

Linea de servicio | | Puntos de contacto X
Respuesta a incidentes (CSIRT) incidencias@cyberzaintza.eus

El servicio de gestién de crisis se encarga de coordinar un plan integral para todo el sector publico en Euskadi, asegurando que todas las
instituciones estén preparadas para gestionar una crisis derivada de un incidente de seguridad critico de manera eficaz.

Asimismo, ofrece soporte continuo a entidades estratégicas en la gestion de crisis, asegurando que dispongan del apoyo necesario para
afrontar y mitigar los efectos del incidente que cause dicha crisis.

pg?g\—g\ Publico destinatario Finalidad

@ Sector publico vasco
Empresas estratégicas
Empresas con obligacion en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

» Definicion y coordinacion de un plan integral de gestién de N/A. Este servicio no cuenta con tipologias de servicio.
crisis en materia de ciberseguridad para el conjunto del

sector publico en Euskadi.

* Apoyo a las instituciones publicas para garantizar su L. oL o

preparacion ante crisis derivadas de incidentes de Procedimiento para solicitar el servicio
seguridad criticos.

= Coordinacion estratégica de los distintos actores

implicados durante la gestion de la crisis, asegurando una La adscripcion o participacion en g[serV|c|o’estara
actuacién alineada y coherente. condicionada a su solicitud y gesti6n a través del punto

. . - de contacto designado, asi como a la determinacién de
» Soporte continuado a entidades estratégicas durante la 9

estidn de la crisis, facilitando la toma de decisiones y la un interlocutor por parte del solicitante que garantice la
gﬁtigacio’n de los e’fectos del incidente y posibilidad de prestacion efectiva del servicio.

» Seguimiento de la evolucidn de la crisis desde una
perspectiva estratégica, hasta su estabilizacion.

Contribucion del servicio a CyberOrratz

Nivel de implantacion recomendado para Aspecto del modelo que aborda

asegurar la correcta aplicacion del servicio. L
Ch.l Plan de continuidad
. y gestion de crisis

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacion en el contexto de la entidad.
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5 8.5, 522
Takedown

Linea de servicio Puntos de contacto
Respuesta a incidentes (CSIRT) csirt@cyberzaintza.eus

El servicio de Takedown se refiere a las acciones que se realizan para retirar contenido malicioso o no autorizado de internet.

000 \
r\?g\«q Publico destinatario (9 ) Finalidad
@ Sector publico vasco Permite a la persona o entidad solicitar la eliminacién de
Q Empresas estratégicas contenidos maliciosos de Internet, reduciendo su impacto
L, . - y reforzando la proteccién de la organizacion y de la
@ Empresas con obligacién en materia de autoproteccion : :
ciudadania.
@ Otras empresas
@ ciudadania
Caracteristicas ( Opciones del servicio
« Identificacion de contenidos maliciosos o no autorizados N/A. Este servicio no cuenta con tipologias de servicio.
que puedan suponer un riesgo para las organizaciones o la
ciudadania.
* Anélisis preliminar del contenido detectado para determinar o o o
la viabilidad de las acciones de retirada. Procedimiento para solicitar el servicio

Gestion de solicitudes de retirada de contenidos maliciosos

o no autorizados ante los proveedores de servicios, L L o ]
p|ataformas o entidades responsablesl La adscrlpCIon o partICIpaCIon en el servicio estara

condicionada a su solicitud y gestién a través del punto
de contacto designado, asi como a la determinacion de
un interlocutor por parte del solicitante que garantice la

Seguimiento de las acciones de retirada hasta su resolucion
o cierre.

Comunicacion a las partes interesadas sobre el estado y posibilidad de prestacién efectiva del servicio.
resultado de las acciones de Takedown realizadas.

Contribucion del servicio a CyberOrratz

Se recomienda para Aspecto del modelo que aborda
todos los niveles de implantacion.

caEnEnran» G =) o

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.8. 6.
Preparacion para la respuesta
a incidentes de ciberseguridad

Linea de servicio

Respuesta a incidentes (CSIRT)

GOBIERNO VASCO

Puntos de contacto
csirt@cyberzaintza.eus

El servicio de preparacion para la respuesta a incidentes de ciberseguridad se centra en la fase preventiva, con el objetivo de ayudar
a las entidades a definir los procesos, procedimientos y capacidades necesarias para responder de manera eficaz y coordinada ante
incidentes de seguridad. Asimismo, se evalua el grado de madurez de la organizacién para identificar dreas de mejora y fortalecer su

capacidad de respuesta.

000 ... S
m%w Publico destinatario

@ Sector publico vasco
Empresas estratégicas
Empresas con obligacion en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas

Evaluacién del nivel de madurez de la organizacién en
materia de respuesta a incidentes de ciberseguridad,
identificando brechas de capacidad y areas de mejora.

Disefno y desarrollo de planes de respuesta a incidentes,
definiendo roles, responsabilidades, procedimientos de
actuacién y mecanismos de coordinacion.

Definicion de procedimientos operativos y guias de
actuacion para facilitar una respuesta agil y consistente ante
incidentes de ciberseguridad.

Alineacion de los planes y procedimientos con los marcos
normativos y regulatorios aplicables, asi como con las
buenas practicas en materia de ciberseguridad.

Contribucion del servicio a CyberOrratz

Finalidad

( Opciones del servicio

N/A. Este servicio no cuenta con tipologias de servicio.

@% Procedimiento para solicitar el servicio

La adscripcion o participacion en el servicio estara
condicionada a su solicitud y gestién a través del punto
de contacto designado, asi como a la determinacién de
un interlocutor por parte del solicitante que garantice la
posibilidad de prestacion efectiva del servicio.

Se recomienda para
todos los niveles de implantacién.

Catélogo de servicios de Cyberzaintza

Aspecto del modelo que aborda

m G2.3 ) Gestordeincidentes

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.

Procedimiento de respuesta
a ciberincidentes
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5 Q1.
Auditoria técnica

Linea de servicio X
Seguridad ofensiva

Puntos de contacto
csirt@cyberzaintza.eus

El servicio de auditoria técnica abarca distintos tipos de pruebas, como pruebas de penetracion (pentesting), auditorias de
aplicaciones, redes Wi-Fi y configuraciones, entre otros aspectos. Su objetivo es evaluar el nivel de proteccion e identificar

potenciales aspectos de mejora.

000 .. . S
p?gj«q Publico destinatario

@ Sector publico vasco

€ Empresas estratégicas

€ Empresas con obligacién en materia de autoproteccion
€) Otras empresas

€ Ciudadania

Caracteristicas

 Evaluacion técnica del nivel de seguridad de sistemas,
aplicaciones y comunicaciones mediante la realizacion de
pruebas controladas.

« Identificacion de vulnerabilidades técnicas, debilidades de
configuracion y posibles vectores de ataque.

« Ejecucion de pruebas de seguridad sobre distintos
activos, tales como aplicaciones, redes inalambricas y
configuraciones de sistemas.

» Andlisis del impacto potencial de las vulnerabilidades
identificadas en el contexto de la organizacion.

« Elaboracion de informes técnicos con los resultados de
la auditoria, incluyendo recomendaciones orientadas a la
mejora del nivel de proteccion.

Contribucidn del servicio a CyberOrratz

Nivel de implantacion recomendado para
asegurar la correcta aplicacion del servicio.

Catélogo de servicios de Cyberzaintza

Finalidad

La entidad obtiene una evaluacién técnica objetiva de
su nivel de seguridad, identificando vulnerabilidades y

debilidades de configuracion mediante pruebas controladas,
lo que le permite anticiparse a posibles ataques y reforzar la
proteccion de sus activos digitales.

( Opciones del servicio

N/A. Este servicio no cuenta con tipologias de servicio.

@% Procedimiento para solicitar el servicio

La adscripcidn o participacion en el servicio estara
condicionada a su solicitud y gestion a través del punto
de contacto designado, asi como a la determinacién de
un interlocutor por parte del solicitante que garantice la
posibilidad de prestacion efectiva del servicio.

Aspecto del modelo que aborda

D3.3 ) Pentesting externo
D5.2 ) Auditorias de cadigo fuente

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.

Pentesting interno
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592
EASM

Linea de servicio . Puntos de contacto
Seguridad ofensiva csirt@cyberzaintza.eus

El servicio de Evaluacion de la Superficie de Ataque y Mitigacion (EASM) consiste en analizar la superficie de exposicion de las
organizaciones, con el objetivo de determinar su nivel de riesgo tecnolégico. A partir de esta evaluacion, se proponen recomendaciones
especificas que permitan mitigar los riesgos identificados. Ademas, el servicio no solo se enfoca en la proteccion inmediata, sino que
también busca aumentar la resiliencia a largo plazo.

f%\.gg\ Publico destinatario Finalidad

@ Sector publico vasco
Empresas estratégicas
Empresas con obligacion en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

« Identificacion y analisis de los activos expuestos en N/A. Este servicio no cuenta con tipologias de servicio.
internet que conforman la superficie de ataque de la
organizacion.

« Evaluacion del nivel de riesgo tecnoldgico asociado a la
superficie de exposicion identificada. Procedimiento para solicitar el servicio
« Deteccion de configuraciones inseguras, servicios

expuestos y posibles debilidades visibles desde el exterior.

« Priorizacién de los riesgos identificados en funcién de su
criticidad y potencial impacto.

La adscripcidn o participacion en el servicio estara
condicionada a su solicitud y gestién a través del punto
de contacto designado, asi como a la determinacién de

« Elaboracion de recomendaciones especificas orientadas a un interlocutor por parte del solicitante que garantice la
la mitigacion de los riesgos detectados. posibilidad de prestacién efectiva del servicio.

» Contribucion a la mejora de la resiliencia a largo plazo de
la organizacién mediante la reduccion de su superficie de
ataque.

Contribucidn del servicio a CyberOrratz

Nivel de implantacion recomendado para Aspecto del modelo que aborda

asegurar la correcta aplicacién del servicio. .
Control D3.3 ) Pentesting externo
m 13.3 Identificacion de vulnerabilidades

Este servicio proporciona el soporte metodoldgico necesario para
la implantacién y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.9 3
Red team

Linea de servicio . Puntos de contacto
Seguridad ofensiva csirt@cyberzaintza.eus

El servicio de Red team se enfoca en realizar simulaciones de ataques reales contra una organizacion. Este servicio facilita
la identificacion y correccion de vulnerabilidades en los sistemas y defensas, asi como la evaluacion de la efectividad de los
equipos de proteccion.

000

e Pdblico destinatario Finalidad

@ Sector publico vasco
Empresas estratégicas
Empresas con obligacion en materia de autoproteccion
Otras empresas
Ciudadania

Caracteristicas ( Opciones del servicio

= Simulacién de ataques reales contra la organizacion, N/A. Este servicio no cuenta con tipologias de servicio.
replicando el comportamiento de actores maliciosos en
escenarios controlados.

« Evaluacion de la eficacia de las defensas técnicas,
organizativas y procedimentales de la organizacién frente Procedimiento para solicitar el servicio
a ataques avanzados.

« |dentificacion de debilidades en los sistemas, procesos y o . .
capacidades de deteccion y respuesta. La adscripcion o participacion en el servicio estara
condicionada a su solicitud y gestién a través del punto
de contacto designado, asi como a la determinacién de
un interlocutor por parte del solicitante que garantice la

 Andlisis del nivel de preparacién y reaccién de los equipos
de proteccioén ante los escenarios simulados.

» Elaboracién de informes con los resultados de las posibilidad de prestacion efectiva del servicio.
simulaciones, incluyendo recomendaciones orientadas a
la mejora de las capacidades defensivas.

Contribucidn del servicio a CyberOrratz

Nivel de implantacion recomendado para Aspecto del modelo que aborda

asegurar la correcta aplicacién del servicio.

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacién en el contexto de la entidad.
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5.10. Transferencia del conocimiento
5.10. 1.

Formacion
Linea de servicio L. Puntos de contacto
Transferencia del conocimiento csirt@cyberzaintza.eus

El servicio de Formacion esta disefiado para contribuir a la especializacion en ciberseguridad de los distintos publicos objetivos de la
Agencia. Las capacitaciones pueden llevarse a cabo utilizando los canales establecidos o mediante métodos alternativos cuando se
aborden temas especificos que no puedan ser tratados con los medios convencionales.

Publico destinatario ) ) Finalidad

@ Sector publico vasco
@ Empresas estratégicas

€ Empresas con obligacién en materia de autoproteccion
€) Otras empresas

Permite a la entidad dotar a su personal de criterio y
visién en materia de ciberseguridad, asegurando que los

equipos clave cuentan con conocimientos alineados con
su responsabilidad, lo que reduce el riesgo organizativo y
© Ciudadania refuerza la proteccion global de la organizacion.

Caracteristicas ( Opciones del servicio

» Formaciones especializadas en ciberseguridad, con N/A. Este servicio no cuenta con tipologias de servicio.
contenidos adaptados al nivel de conocimiento, rol y

necesidades especificas de los distintos publicos objetivo.

 Puesta a disposicion de los participantes de materiales y
conteni.d'os formativos necesarios para la realizacion de la Procedimiento para solicitar el servicio
formacion.

« Actualizacién continua de los contenidos formativos, L L o 3
garantizando su alineacién con las mejores practicas, La adscripcion o participacion en el servicio estara
la evolucién de las amenazas, la normativa vigente y los condicionada a su solicitud y gestion a través del punto
estandares de referencia en materia de ciberseguridad. de contacto designado, asi como a la determinacion de

un interlocutor por parte del solicitante que garantice la
posibilidad de prestacion efectiva del servicio.

Contribucidn del servicio a CyberOrratz

Se recomienda para Aspecto del modelo que aborda
todos los niveles de implantacion.

Concienciacién y
caEaEnrane GXF o) Fun

Este servicio proporciona el soporte metodolégico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacion en el contexto de la entidad.
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5.10. 2.
Entrenamiento

Linea de servicio | L.
Transferencia del conocimiento

GOBIERNO VASCO

Puntos de contacto |
csirt@cyberzaintza.eus

\

El servicio de entrenamiento se centra en técnicas de operacion y de coordinacion de ejercicios de simulacros y pruebas
de recuperacion ante catastrofes. Esto incluye ciberejercicios tanto individuales como colectivos, que preparan a las organizaciones

para gestionar crisis de manera eficaz.

Publico destinatario

@ Sector publico vasco

@ Empresas estratégicas

€ Empresas con obligacién en materia de autoproteccion
€) Otras empresas

€ Ciudadania

Caracteristicas

» Coordinacién de ejercicios de simulacro y pruebas de
recuperacion ante catastrofes, tanto de caracter individual
como colectivo.

« Ejecucion de ejercicios de simulacro y pruebas de
recuperacion ante catastrofes, orientados a evaluar
la capacidad de respuesta de las organizaciones ante
situaciones de crisis.

» Apoyo en la identificacién y gestién de mejoras aplicables
a los procedimientos y capacidades de respuesta ante
situaciones de crisis, a partir de los resultados de los
ejercicios realizados.

Contribucidn del servicio a CyberOrratz

Se recomienda para
todos los niveles de implantacion.

1 2 | 3 | 4 5

Catélogo de servicios de Cyberzaintza

Finalidad

Permite a la entidad poner a prueba y fortalecer su
capacidad real de gestion de crisis, asegurando que
sus equipos acttian de forma coordinada y eficaz ante

escenarios criticos, identificando mejoras clave y
reforzando la continuidad y resiliencia operativa antes de
que se produzca una situacion real.

( Opciones del servicio

N/A. Este servicio no cuenta con tipologias de servicio.

@% Procedimiento para solicitar el servicio

La adscripcion o participacion en el servicio estara
condicionada a su solicitud y gestion a través del punto
de contacto designado, asi como a la determinacién de
un interlocutor por parte del solicitante que garantice la
posibilidad de prestacion efectiva del servicio.

Aspecto del modelo que aborda

Este servicio proporciona el soporte metodoldgico necesario para
la implantacion y refuerzo de este control, asegurando su correcta
aplicacion en el contexto de la entidad.

Procedimiento de respuesta
aciberincidentes
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Por ti hacemos red.

Informacion general:

QL5 236 636
info@cyberzaintza.eus
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www.ciberseguridad.euskadi.eus
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https://ciberseguridad.euskadi.eus/inicio/
https://www.tiktok.com/@cyberzaintzaejgv
https://www.youtube.com/@Cyberzaintza
https://www.instagram.com/cyberzaintzaejgv/
https://x.com/CyberzaintzaEJ
https://www.linkedin.com/company/cyberzaintza/
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